FACULDADE DE TECNOLOGIA SENAC GOIAS
Tecnologia em Seguranca da Informacéao

-

Senac

Aldo Filho
Jordan Hugs
Liniker Lettierre
Rony Carneiro

A INFLUENCIA DO SISTEMA OPERACIONAL
NA SEGURANCA DOS SERVICOS IPS

Lucilia Gomes Ribeiro

GOIANIA,
2016



Aldo Filho
Jordan Hugs
Liniker Lettierre
Rony Carneiro

A INFLUENCIA DO SISTEMA OPERACIONAL
NA SEGURANCA DOS SERVICOS IPS

Relatério apresentado como requisito parcial para
obtencdo de aprovacdo na disciplina de Sistemas
Operacionais, no Curso de Seguranca da
Informagdo, na Faculdade de Tecnologia Senac
Goias.

Lucilia Gomes Ribeiro

GOIANIA,
2016



SUMARIO

1 INTRODUGAO .....coeeeereenreeeeeneeeseesstesssesseesseesssessssssessssssssessesssssssssssesssesssssssssssesssessassnes 4
2 HARDENING ...ccuiiiiiiiiiiniiiniciaciesisesieesiesisesscsserssrsssrssstasstesssessssnsssssssssssssssassssssssnsssnses 4
2.1 POlItica d@ SENNAS .......ciiiiiiiiiiiicciciinicerne e re e se s s s e s e esnasssssesssenessnansssssssssnesnnnnsnnns 4
2.2 NTP cecccccccrrrssssssrsssss s ss s s s s s s s s s s s s s s s s s s s s s s s s s s s e s s ssssssssssssssssssssssssssssssssssssnsssssnsnsnansnnne 6
23 PRE-LINKING BINARIES.......cccooererrnrememmmsmnsssssssssssssssssssssssssssssssssssssssssssssssssssssssasssnsanannnnne 6
24 Y 1 N 7
2.5 Analise de pacotes inStalados........cccceueeiriieuiirieeiiirieree e renee s reres e s renansssenasserennns 10
T oo [l U o 2 10
4 REFERENCIAS BIBLIOGRAFICAS ......cueeeueeeneiinreinreisressressnessnesssesssessssssssssesssssssesssssssesans 11



1 INTRODUCAO

O sistema Operacional € um software que separa as aplicacdes do hardware que elas
acessam e fornece servigcos que permitem que cada aplicacdo seja executada com seguranca e
efetivamente, quando a memdria RAM esta cheia é o sistema operacional que decide quais
processos devem sair da memdria e quais processos devem entrar na memoria e determina
quais posicdes de memdria ele pode usar, garantindo assim que 0s processos nao alterem
dados de outros processos. Quando dois processos querem usar 0 mesmo dispositivo serial
que por natureza sé permite 0 uso de um processo por vez é o sistema operacional que vai
garantir que apenas um processo vai acessar este dispositivo serial por vez.

2 HARDENING

Hardening é um conjunto de processos realizado em cima de sistemas com a finalidade
de mitigar as vulnerabilidades e corrigir falhas, o processo de hardening nao pode ser estético,
€ um processo de constante mudanca, cada cenario exige processos diferentes, um sistema
hoje seguro néo ficara para sempre seguro os dias surgem novas vulnerabilidades.

2.1 Politica de senhas

Na computacdo as senhas fazem parte do processo de autenticacdo de um usuéario para
acessar servicos, a senha estd em um dos pilares da seguranca da informacdo a
confidencialidade ela que diz que a pessoa que esta usando a conta é de fato a pessoa
autorizada, se um terceiro utiliza as credenciais do titular, o titular que vai arcar com as
consequéncias pois senhas sdo intrasferivel.

Uma boa senha nédo pode conter aspectos da vida pessoa, por exemplo: placa do carro,
data de nascimento do filho, irmdo (a), conjugue, pais, nome da rua, nimero do telefone, uma
boa senha é constituivel de Caracteres maiusculos e mindsculos, niUmeros, caracteres especiais
com no minimo de 8 caracteres e que seja trocada periodicamente um intervalo razoavel é a
cada 3 meses

Vamos criar uma politica de senha utilizando o PAM (Pluggable Authentication
Modules). O PAM é uma parte muito importante na autenticacdo em um sistema Linux,
praticamente todos os programas do Linux que realizam algum tipo de autenticagéo tem
suporte para 0 PAM. Todos os arquivos de configuracdo do PAM se encontra em /etc/pam.d

Entre no arquivo “system-auth” e encontre a linha “password requisite”, substitua as op¢des
por estas:

password  requisite pam_cracklib.so retry=3 minlen=8 difok=5 ucredit=-1 Icredit=-2
dcredit=-1 ocredit=-1



retry=3: Apds 3 tentativas de autenticagdo o usuario recebera uma mensagem de erro
minlen=8: Tamanho minimo da senha é 8 caracteres

difok=5: A quantidade de caracteres que podem ser repetidos da Gltima senha
ucredit=1: Pelo menos 1 caracter Maiusculo

Icredit=1: Pelo menos um carécter Minusculo

dcredit=1: Pelo menos um digito

ocredit=: Pelo menos um simbolo especial

Garantindo as senhas nao se repitam

password [success=1 default=ignore] pam_unix.so obscure sha512 remember=3
remember=3: Define que a nova senha ndo pode ser igual as ultimas 3 senhas
Periodo de expiracdo das senhas

Para determinar o periodo de expiragao das senhas entre no arquivo “/etc/pam.d”
Altere os valores para:

PASS_MAX_DAYS 90

PASS_MIN_DAYS 0

PASS MIN_LEN 8

PASS_ WARN_AGE 5

PASS MAX_DAYS: O tempo maximo de duragdo da senha

PASS MIN_DAYS: O tempo minimo para realizar alteracdo de senha
PASS_MIN_LEN: Tamanho minimo da senha

PASS WARN_AGE: Tempo de aviso para alteracdo da senha

Testando as configuracoes:

Testando a senha; 1234

[root@localhost pam.d]# passwd liniker
Mudando senha para o usuario liniker.
Mova senha:

SENHA IMCORRETA: & muito curta

SENHA INCORRETA: & simples demais
Redigite a nova Senha:i

Testando a senha: 1234abcd



[root@localhost pam.d]# passwd liniker
Mudando senha para o usuario liniker.
Nova senha:

SENHA INCORRETA: & muito simples/sistematica
SENHA INCORRETA: & simples demais
Redigite a nova Senha:ﬁ

Testando a senha: Qpr$90An

[root@localhost pam.d]# passwd liniker
Mudando senha para o usuario liniker.
Nova senha:

Redigite a nova senha:
passwd: todos os tokens de autentica¢oes foram atualizados com sucesso
[root@localhost pam.d]# I

2.2 NTP

Para uma boa auditoria é essencial que o horario do servidor esteja correto, para isto €
preciso sincronizar hora correta com um servidor externo, preferencialmente do servidor de
hora oficial do pais, para realizar estas configuragdes siga os comandos abaixo:

Instalando o ntpdate
# yum install ntp ntpdate

Configurando o servidor oficial brasileiro de NTP:
# ntpdate a.stl.ntp.br

Iniciando o servigo:
# service ntpd star

Configurando para que ele inicie junto com o sistema
# chkconfig ntpd on

A hora foi propositalmente editada para realizar o teste

[root@localhost CentOs]# date -s 10:10:10

Jui Jun 16 16:10:10 BRT 2016

Apobs a instalacdo do NTP:
[root@localhost CentOs]# date

ui Jun 16 20:44:14 BRT 2016

2.3 PRE-LINKING BINARIES

Os pre-linking binaries melhorou o tempo de execugdo porem ele causa problemas na
execucdo do AIDE (Falaremos dele adiante), por isto deve ser desativado



Entre no arquivo /etc/sysconfig/prelink

Encontre a linha:
Set PRELINKING = yes

Altere o valor de “yes” para “no”

Desabilite os prelink anteriores a nova configuragédo

# /usr/sbin/prelink -ua

2.4 AIDE

O AIDE (Advanced Intrusion Detection Environment) ¢ uma ferramenta para auditoria, ele
cria um banco de dados e utiliza ele para detectar alteragdes no sistema, como permissdes
UID, GID, hora da modificagdo, usuario, arquivos criados e excluidos e entre outros.

Para instalar o AIDE j4 previamente configurado utilize o seguinte comando:

# yum install aide

Todas as opgoes do AIDE:

[root@localhost CentOs]# aide -help
ide 0.14

Initialize the database

Check the database

Check and update the database non-interactively
--compare Compare two databases

Miscellaneous:
-D, --config-check Test the configuration file
-v, --version Show version of AIDE and compilation options
-h, --help Show this help message

Options:
-c [cfgfile] --config=[cfgfile] Get config options from [cfgfile]
-B "OPTION" --before="0OPTION" Before configuration file is read define OPTION
-A "OPTION" --after="0OPTION" After configuration file is read define OPTION
-r [reporter] --report=[reporter] Write report output to [reporter] url
-V[level] --verbose=[level] Set debug message level to [level]

Apos a instalagdo € preciso criar o banco de dados inicial:
[root@localhost CentOs]# aide --init

IDE, version 0.14

### AIDE database at fvar/lib/aildefaide.db.new.gz initialized.



Apos a criagao do primeiro banco de dados € necessario mudar seu nome

# mv /var/lib/aide/aide.db.new.gz /var/lib/aide/aide.db.gz
Execute a checagem do Banco de dados:
[root@localhost CentOs]# aide --check
IDE, version 0.14

## ALl files match AIDE database. Looks okay!

Criando um arquivo para teste e realizando a checagem

[root@localhost CentOs]# touch [fusr/sbinfAuditoria_teste
[root@localhost CentOs]# aide --check

AIDE found differences between database and filesystem!!
Start timestamp: 2016-086-16 22:35:44

summary:
Total number of files:
Added files:
Removed files:
Changed files:

Directory: fusrfsbin
Mtime : 2016-06-16 21:27:57 2016-06-16 22:35:40
Ctime : 2016-06-16 21:27:57 , 2016-06-16 22:35:40

Para nao relatar as mesmas alteragdes € preciso atualizar o banco de dados

# aide --update]

Este comando ele checa novamente os arquivos e gera um novo banco de dados



[root@localhost CentOs]# aide --update
IDE found differences between database and filesystem!!
Start timestamp: 2016-06-16 22:53:48

Ssummary :
Total number of files:
Added files:
Removed files:
Changed files:

Mtime : 2016-06-16 21:27:57 2016-06-16 22:35:40
Ctime : 2016-06-16 21:27:57 , 2016-06-16 22:35:40

1 root root 5020052 Jun 16 23:00
1 root root 5019937 Jun 16 21:42

Para ter controle das alteragdes altere o nome do banco de dados para um que o identifique.
Mude o nome do novo banco de dados para o nome padrao “aide.db.gz”
[root@localhost alde]# pwd
Jvar/lib/aide
[root@localhost aidel# 1s

[root@localhost alde]# mv aide.db.gz ailde.db.gz-17.06.2016-18:30

[root@localhost alde]# mv aide.db.new.gz aide.db.gz
[root@localhost aidel# 1s

aide.db.gz-17.06.2016-18:30
[root@localhost aide]# I

Novo banco de dados preparado para analisar novas modificacdes



[root@localhost aide]# aide --check

IDE, version 0.14

### ALl files match AIDE database. Looks okay!

2.5 Analise de pacotes instalados

Analisar os pacotes instalados na procura de pacotes desnecessarios e suspeitos, uma
dica ¢ redirecionar a saida do comando para um arquivo de texto, por padrdo o sistema
operacional vem com dezenas de pacotes instalados, utilize o comando abaixo:

# rpm -qa >PacotesInstalados.txf]

Este arquivo pode ser visualizado por praticamente todos os editores de texto

3 CONCLUSAO

Diversas medidas sdo tomadas para proteger as aplicacdes de um servido, por
exemplo: criptografia do trafego de rede, senhas fortes nas aplicacdes, AntiSpam. Mas muitos
administradores esquecem a parte principal o Sistema Operacional, se 0 SO esta vulneravel
todas as aplicagOes estédo em risco mesmo sendo tomadas diversas medias para proteger
determinada aplicacdo, um hacker pode invadir o servidor pelo SO e obter todos 0s arquivos
dos servicos ignorando a seguranca feita nas aplicacoes.
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